Działania zalecane przy wdrażaniu Ogólnego Rozporządzenia o

Ochronie Danych RODO
Wdrażając postanowienia Ogólnego Rozporządzenia o Ochronie Danych Osobowych zaleca się podjęcie następujących działań.
1. Przeprowadzić wewnętrzny Audyt obejmujący przegląd obecnie stosowanych zabezpieczeń technicznych, inwentaryzację procesów, analizę ryzyk, tak by na tej podstawie wprowadzić dodatkowe zabezpieczenia w celu wyeliminowania słabych punktów. Planowanie zabezpieczeń technicznych i organizacyjnych odnośnie nowych procesów przetwarzania danych osobowych, które zamierzamy uruchomić w przyszłości / patrz też pkt. 9.

2. Opracować Politykę Bezpieczeństwa uwzględniającą wnioski płynące z inwentaryzacji w ramach Audytu,  obejmującą procedury i klauzule  informacyjne dla spełnienia obowiązku informacyjnego, przyjmowania, bezpiecznego przechowywania i przetwarzania danych osobowych oraz ich archiwizacji lub usuwania po wykorzystaniu po osiągnięciu zamierzonego celu, dla którego dane są przetwarzane. Opracować procedury zabezpieczenia i przetwarzania danych w systemie informatycznym. Wskazać kanały i sposoby przekazywania informacji, opracować procedury sporządzania notatek służbowych. Opracować inne procedury zabezpieczające przed utratą, zniszczeniem lub dostaniem się danych osobowych w ręce osób nieupoważnionych.

3. Umieścić informację określającą prawa przysługujących osobom fizycznym przekazującym dane osobowe na stronie internetowej, w stopce e-maila, w formularzach kontaktowych służących do zbierania danych i/lub na tablicy ogłoszeń. 

4. Dokonać przeglądu i aktualizacji umów powierzenia przetwarzania danych osobowych zawartych z firmami zewnętrznymi, jak np. z firmami informatycznymi, ochroniarskimi, sprzątającymi, itp. w celu zapewnienia zgodności tych umów z RODO.

5. Uzupełnić lub zakupić urządzenia służące do technicznego zabezpieczenia danych osobowych. 

6. Uruchomić szkolenia kadry zarządzającej i pracowników 
Szkolenia i systematyczne budowanie świadomości osób zatrudnionych w firmie  odnośnie  potrzeby dbałości i ochrony danych osobowych oraz monitorowanie przestrzegania regulacji RODO na codzień.

7. Uwagi i inne zalecenia

1. Numery telefonów i e-maile prywatne pracowników mogą być pozyskiwane wyłącznie na podstawy zgody, lub oświadczenia rodzica, w przypadkach gdy pozyskujemy dane osoby młodocianej.

2. RODO nakłada obowiązek zgłaszania w czasie do 72 godzin od momentu powzięcia informacji naruszeń danych osobowych, stąd zaleca się opracowanie procedury naruszenia danych.

3. Zaleca się szyfrowanie danych przekazywanych drogą elektroniczną, w tym e-maili. 

4. Ustalić hasła i ich poziomy zawierające nie mniej niż 8 znaków i czasokres dokonywania ich zmian np. raz na pół roku. Opracować zasady/politykę ustanawiania i zmiany haseł dostępu do plików w komputerach w Instrukcji Zarządzania Systemem Informatycznym stanowiącej część składową Polityki Bezpieczeństwa.

5. Serwerownia i archiwum powinny być zabezpieczone przed zalaniem i pożarem, w Polityce Bezpieczeństwa należy określić lokalizację i sposób zabezpieczenia serwerów.

6. Przy archiwach papierowych istnieje potrzeba szczególnego doboru zabezpieczeń dostosowanych do wielkości i zasobów archiwum.

7. Należy tworzyć i zabezpieczać kopie zapasowe danych.

8. Administrator Danych Osobowych może prowadzić Rejestr Przetwarzania Danych uwzględniający kategorie przetwarzania /obligatoryjne dla podmiotów zatrudniających ponad 250 pracowników lub przetwarzających na skalę masową wrażliwe dane osobowe/. 

9. W przypadku przekazywania danych do przetwarzania poza jednostkę własną, w umowach powierzenia przetwarzania danych można rozważyć wprowadzenie kar umownych stosowanych w przypadku naruszeń. np. dla firm BHP, ochroniarskich, informatycznych powinno się zawierać umowę powierzenia danych osobowych – przy dostępie serwisantów lub firm zewnętrznych umowa powierzenia przetwarzania powinna zawierać wykaz wykorzystywanych w takich przypadkach urządzeń i programów.

10.  Kopiując dokumenty lub  telefonując należy przekazać klientowi klauzulę      informacyjną.

11. Opracować procedurę monitoringu wizyjnego wraz z oznaczeniem / tabliczki informacyjne.

12. Sporządzić plan ciągłości działania i plan awaryjny.

13. Sporządzić procedurę zachowania personelu w przypadku utraty dostępu do systemu informatycznego /przejście na dokumentację papierową, UPS/

14. Pracownicy jak sprzątaczki, konserwatorzy, ochroniarze powinni podpisać klauzule poufności.

8. Przykłady technicznych i organizacyjnych środków zabezpieczenia danych
1. Pseudonimizacja

2. Szafy pancerne na dokumenty księgowe i akta osobowe.

3. Zamki w drzwiach – opracować politykę kluczy - rejestr kto i kiedy zabiera i zdaje klucze.

4. Kasety na szyfr dla przechowywania kluczy  Archiwa, serwerownie – zgodnie z wymogami prawa. 

5. Klucze przechowywane w bezpiecznym miejscu bez dostępu osób postronnych, wydawane kluczy jedynie upoważnionym pracownikom za pokwitowaniem i przekazywanie na koniec dnia po pracy.

6. Biurka z dużą ilością szuflad odpowiednio zamykane i zabezpieczające, w szczególności na recepcji.

7. Szyfrowanie danych (poczty, komputerów, pen drive-ów itp.)

8. Czyszczenie systemów informatycznych. 

9. Stosowanie oprogramowania antywirusowego.

10. Przechowywanie i zabezpieczanie kopi ukrytych (w przypadku korzystania z Internetu).
9. Przykładowe procesy przydatne przy przeprowadzaniu Audytu / wyniki Audytu powinno się wykorzystać przy opracowaniu Polityki Bezpieczeństwa

· proces rekrutacji pracownika,

· proces zatrudnienia pracownika, 

· proces zakończenia zatrudnienia,

· proces przechowywania akt osobowych,

· wydawanie zaświadczeń pracownikom w trakcie stosunku pracy, 

· proces kopiowania dokumentów z akt osobowych na wniosek

 pracownika,

·  proces postępowania w przypadku przyjęcia klienta  na recepcji, 

· proces przyjmowania zgłoszeń, zapytań przez telefon, e-mail,

· proces udzielania informacji przez pracowników /z

 wyszczególnieniem co mogą czego nie mogą/,

· proces sprzątania,

· proces usług konserwatorskich,

· proces wydawania zaświadczeń, dyplomów i odznaczeń,

· proces kopiowania dokumentów,

· proces monitoringu wizyjnego,

· proces przechowywania dokumentów na stanowisku pracy z uwzględnieniem procedury czystego biurka,

· proces przyjmowania informacji o usterkach, skargach i

 wniosków,

· proces postępowania z ryzykiem,

· proces dostępu do archiwum, serwerowni, systemów

 informatycznych,

· proces zlecania usług na zewnątrz (informatyk, ochrona,

 sprzątanie, inne serwisy),

· proces usuwania danych,

· proces zachowania w przypadku niedostępności do systemu  

 informatycznego,

· proces zamówień publicznych,

· procesy w dziale księgowości.
